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 برنامج البكالوريوس في الحوسبة التطبيقية

 )مسار الأمن السيبراني(
 
 

 مقدمة:
إن ظهور تكنولوجيا المعلومات والاتصاااااالات صاااااازبي نمو مت ايد وبياااااكا كبير    اساااااتخدام 

العام والخاص مثا الزكومات والمؤساااساااات المالية الأجه ة الزاساااا والاتصاااالاتط  القطا ين 
والاتصاااالات والنقا وتجار التج وة وقطا ات الطاقة والتعليم والر اية الصااازيةإ وما إل   لكإ 
تعتمد إل  زد كبير  ل  الفضااااال ارلكترون إ وإن ناتن النمو الاقتصااااادر والاسااااتقرار لأر بلد 

 ة للبنية التزتية لتكنولوجيا المعلومات والاتصالاتطيعتمدان  ل  توا ر  امل  الأمن والاستمراري
 

ك و لك بعد النجاه الملزوظ للهجمات  ك ونو ا وتتواصااااا زملة الهجمات الساااايبرانية انتياااااراا كما
الت  نف اا مجرمو ارنترنت والت  أصبزت وازدة من اخطر التزديات الاقتصادية وتلك المتعلقة 

وتعترف الزكومات والمنظمات    جميع أنزال العالم  بالأمن الوطن     الفضااااااال الساااااايبران ط
بصاارازة ووضااوه بلن الهجمات الساايبرانية ا  وازدة من أكثر المخاطر الساااودة يااديدة الأثر 
سيبران  و لك لضمان نمو اقتصاد  سة لتلمين الفضال ال الت  تواجههاط ول لك  إن اناك زاجة ما

 .البلاد وزماية سيادتها
 

تم تصااميم برنامن البكالوريوف    الأمن الساايبران  لتلايا الكوادر البياارية ومن ا ا المنطلقإ 
بهدف ردع مثا ا ه الهجمات السااايبرانية وزماية الفضاااال السااايبران ط ويرك  ا ا البرنامن  ل  
تعليم المعارف الأساااااااسااااااية والمتقدمة    الوقاية والكيااااااف والتصاااااادر والتعا   من الزواد  

اسااتخدام نهن متعدد التخصااصاااتإ يهدف البرنامن إل  ت ويد الطلاا والهجمات الساايبرانيةط وب
 .بإطار تزليل  واسع لتقييم وزا مياكا الأمن السيبران 

 
 

 الرؤية:
ك للتمي      سااد الفجوة بين النظرية والتطبيق    الأمن الساايبران  وتمكين البرنامن ليكون نمو جا

 التعليم التطبيق ط
 

 
 الرسالة:

ر التمي     التعليم التطبيق  بما يتيح إ داد الكوادر المؤالة لساااااااو  العما    تنفي  أ ل  معايي
 بيوة مزف ة للتعلم واربداع الفكرر والتوظيف الأمثا للتقنية تقديم البرامن    الأمن السيبران ط

 
 

 تعليمية:الهداف الأ
 :القدرة  ل  ما يل الخريجين يكون لدى إ البرنامن اكمااسنوات من  دة بعد 
 ةالمعلومات والاتصالات ضمن  ر  متعدد    مهن تقنيةفعالة الممارسة الط 1

 التخصصاتط
 الزوسبةطت العليا وإجرال البزو     مجاا ط متابعة الدراسا2
تبؤ المراك  القيادية مع الالت ام بالأخلاقيات المهنية والمساامة والد ع بعملية الابتكار ط 3

ك تطوير لتزقيق ال ك وإقليميا  طمزليا
 طدى الزياة والتنمية المهنية ل  مالتعلم الانخراط بط 4



 

 مخرجات البرنامج:
 يتوقع  ند الانتهال من ا ا البرنامن أن يكون الخرين قادراك  ل :

 وتنفي المهارات اللا مة لتقييم وتطبيق  وتكوينبيوة الزوسبة  ضمن هم مبادئ الأمن  ط1
 التقنيات والأنظمة الأمنيةط

للمنظمةإ من خلاا دمن أخلاقيا إدارة مخاطر الأمن  الهامةزماية المعلومات والأصوا  ط2
 السيبران إ وأ ضا ممارسات استمرارية الأ ماا    جميع أنزال المؤسسةط

 ليبكة وتو ير الزلوا الأمنية    الوقت الزقيق طل المراقبة المستمرةتنفي   ط3

وتزليا التهديدات  المثبتة/ات المخططة وتقييمات الضعف لنظم المعلوم إجرال المخاطر ط4
 المستمرة المتقدمة ونير التدابير المضادةط

 المياركة    التزليا الير   للزواد  السيبرانية والمسا دة    استعادة العملياتط ط5

الأمن السيبران  وتزليا  تقنياتتقنيات المعر ة الراودة    مجاا و   بأن تكون  ل   ط6
 الزالية والنايوةط للزاسباتالأمنية  التقنيات

 متطلبات الزوسبة المناسبة لزلهاط ريفوتعالقدرة  ل  تزليا الميكلةإ وتزديد  ط7

لتلبية مجمو ة معينة من  الزلوا المبنية  ل  الزاسبات ل  تصميم وتنفي  وتقييم القدرة  ط8
 متطلبات الزوسبة    سيا  الأمن السيبران ط

 زوا المعلومات التقنيةط المتابعينمو ة من  ل  التواصا بيكا  عاا مع مجالقدرة  ط9
 ل  أساف المبادئ القانونية ات الزوسبة  ل  اتخا  قرارات مستنيرة    ممارسالقدرة  ط10

 والأخلاقيةط

تزديد الأاداف وتخطيط المهام والو ال بالموا يد    الفريق و ل  العما بفعالية  القدرة ط11
 طالمنج ات وتقديمالنهاوية وإدارة المخاطر 

 ل  تزديد وتزليا ازتياجات المستخدمين وأخ اا بعين الا تبار    اختيار  القدرة ط12
 الزاساط ل   المبنيةوإدارة النظم  وتقييم والتكاما

 

4 3 2 1 
 الأهداف           
 المخرجات

    1 
    2 

    3 

    4 

    5 
    6 
    7 

    8 
    9 
    10 

    11 

    12 
 

  



 

 نظام الدراسة: 
  يتوجا  ل  الخرين إكماا مقررات الخطة الدراساااية والت  يبلد  دد وزداتها الدراساااية

وزدة معتمدة( يمكن إنهاؤاا خلاا أربع ساااانوات أكاديميةط تزتوى كا ساااانة  ل   131)
 مستويين دراسيينط

  الأساسية باللغة ارنجلي يةطتكون لغة دراسة المقررات التخصصية ومقررات العلوم 
   يقوم كا طالا    السااانة النهاوية بالاياااتراك مع بعه  ملاوي    تنفي  مياااروع تخر

 تزت إيراف ميرف أكاديم ط
  بالواقع ية  لدراسااااااااة الأكاديم مدة لربط ا تدريا  مل     جهات معت يتطلا البرنامن 

 العمل ط

  ك  ن يمكن للطالا اختيار تدريا تعاون     الفصا الثامن  مقرراتط ثلا  وضا

     نظام الدراسااااة    الكلية يتبع أنظمة ولواوح الدراسااااة    اللاوزة الموزدة للجامعات
 نظام مجلف التعليم العال  والجامعات ولواوزيط

 

 تحويل:القبول والضوابط 
 ضوابط قبول خريجي الثانوية العامة )علمي(: -1

 :الآت % مكونة من 75زصوا الطالا  ل  نسبة مو ونة  (أ

 % الامتزان التزصيل 40 –

 امتزان القدرات 30% –

 الثانوية العامة ) لم ( % 30 –

 .ألا ي يد  دد الطلاا  ن العدد المقتره للقبوا    البرنامن (ا

 
 ضوابط قبول خريجي دبلوم الحاسب الآلي: -2

 :% مكونة من الآت 75زصوا الطالا  ل  نسبة مو ونة  (أ

 الامتزان التزصيل  % 40 –

 القدراتامتزان   30% –

 وممعدا التراكم     الدبل%  30 –

 .ألا ي يد  دد الطلاا  ن العدد المقتره للقبوا    البرنامن (ا

 الثانوية العامة ) لم (ط ( 

 
 ضوابط التحويل من داخل الجامعة: -3

 أولا: التحويل بعد اكمال السنة الأولى المشتركة مياشرة:
 :% مكونة من الآت 75زصوا الطالا  ل  نسبة مركبة  (أ

 الامتزان التزصيل  %  40 –

 امتزان القدرات   30% –

 المعدا التراكم  للسنة الأول  الميتركة %  15 –

 المعدا الرياضيات من السنة الأول  الميتركة %  15 –

%  يادة  ن العدد المقتره للقبوا 10ألا ي يد  دد الطلاا المزولين من داخا وخار  الجامعة  ن  (ا
 .   البرنامن    العام الجامع 

 لثانوية العامة ) لم (طا ( 

 
 ثانياً: التحويل بعد التخصص في برامج الجامعة:

سا ة و لك بعد  12أن يدرف الطالا  صا دراس   ل  الأقا ولا تقا  دد سا ات النجاه  ن  (أ
 .السنة الأول  الميتركة

 :% مكونة من الآت 75زصوا الطالا  ل  نسبة مركبة  (ا

 .الامتزان التزصيل  % 40 –

 .لقدراتامتزان ا  30% –

 .المعدا التراكم     الجامعة % 30 –

 أن يكون التزويا من الكليات العلمية  قطط ( 

%  يااادة  ن العاادد المقتره 10ألا ي يااد  اادد الطلاا المزولين من داخااا وخااار  الجااامعااة  ن  (د
 .للقبوا    البرنامن    العام الجامع 

 



 

 ضوابط التحويل من خارج الجامعة: -4
سا ة و لك بعد السنة  12 ل  الأقا ولا تقا  دد سا ات النجاه  ن أن يدرف الطالا  صا دراس   (أ

 .الأول  الميتركة

 :% مكونة من الآت 80زصوا الطالا  ل  نسبة مركبة  (ا

 .الامتزان التزصيل  % 40 –

 .امتزان القدرات  30% –

 .المعدا التراكم  للطالا % 30 –

 أن يكون التزويا من الكليات العلمية  قطط ( 

%  يادة  ن العدد المقتره للقبوا    10ا المزولين من داخا الجامعة وخار   ن ألا ي يد  دد الطلا (د
 .البرنامن    العام الجامع 

 
 

 

 البرنامج: خيارات
    الزوسبة التطبيقية )مسار الأمن السيبران (  ل  خيارين: بكالوريوفاليزتور برنامن 

 أولاك: مقررات وتدريا صيف ط
ك: مقررات وتدريا   تعاون طثانيا

 سا ة معتمدة(ط 131المجموع الكل  للسا ات المعتمدة اللا مة ركماا كا من الخيارين )
  



 

  الخطة الدراسية:
 بكالوريوس في الحوسبة التطبيقية )مسار الأمن السيبراني(الأولاً: برنامج 

 مقررات وتدريب صيفي(خيار )
 
 

لى
لأو

ة ا
سن

ال
 

 المستوى الأول
الساعات  المقررعنوان  رمز المقرر

 المعتمدة
متطلبات  متطلبات سابقة

 مرافقة
   6 نجليزيةالإلغة ال إنجل 100
   2 المهارات الكتابة عرب 100
   3 مدخل في الاحتمالات والإحصاء حصا 101
   3 التفاضل حساب ريض 101
   4 (1) فيزياء عامة فيز 101

   18 عدد الساعات 
 المستوى الثاني

   (0+0+2)2 دراسات في السيرة النبوية سلم 100
   (0+0+2)2 أخلاقيات المهنة في تقنية المعلومات عسب 100
   (0+0+3)3 تخصصية لغة إنجليزية نجا 100
   (1+2+3)4 مبادئ البرمجة عسب 101
   (2+0+3)4 حساب التكامل ريض 111
   (2+0+3)3 المحددةالرياضيات  ريض 151

   18 الساعاتعدد  

نية
لثا

ة ا
سن

ال
 

 المستوى الثالث
   (0+0+2)2 الأسرة في الإسلام سلم 102
   (0+0+2)2 (1كتابة التقارير ) نجا 200
  عسب 101 (1+2+3)4 البرمجة المرئية عسب 201
  عسب 101 (1+0+3)3 هياكل البيانات عسب 211
  ريض 151 (1+2+2)3 التصميم المنطقي عسب 214
   (0+0+3)3 أساسيات أمن المعلومات سيبر 215

   17 عدد الساعات 
 المستوى الرابع

   (0+0+2)2 اختياري من مقررات الثقافة الإسلامية سلم  ---
  ريض 111 (1+0+3)3 تراسل البيانات والاتصالات الرقمية شبك 205
  عسب 214 (1+0+3)3 معمارية وتنظيم الحاسبات عسب 230
 شبك 205 ريض 151 (0+2+2)3 الرقمية التشفيرأساليب  سيبر 241
 عسب101 (1+2+2)3 تطوير وتحليل برمجيات آمنة سيبر 245

 سيبر 215

 

  عسب 211 (1+0+3)3 نظم التشغيل التطبيقية عسب 310
   17 عدد الساعات 

 

  



 

 

 

لثة
لثا

ة ا
سن

ال
 

 المستوى الخامس
متطلبات  متطلبات سابقة المعتمدة الساعات عنوان المقرر رمز المقرر

 مرافقة
   (0+0+2)2 اختياري من مقررات الثقافة الإسلامية سلم  ---
  شبك 205 (1+0+3)3 شبكات الحاسب شبك 325
 شبك 325  (0+4+0)2 معمل شبكات الحاسب شبك 326
  عسب 310 (1+0+3)3 أمن نظم التشغيل سيبر 331
  سيبر 215 (0+0+3)3 والحرب الإلكترونيةالأمن السيبراني  سيبر 333
  عسب 230 (0+2+2)3 رانيةبنظم التضمين والمادية السي سيبر 335

   16 عدد الساعات 
 المستوى السادس

  شبك 325 (1+0+3)3 أمن الشبكات شبك 331
 شبك 331  (0+4+0)2 معمل أمن الشبكات شبك 332
 عسب211 (0+2+2)3 العكسية الأجهزة وبرمجيات الهندسة سيبر 344

 سيبر 335

 

  سيبر 215 (0+0+3)3 إدارة المخاطر الأمنية سيبر 413

الحوكمة والمجتمع في العصر  سيبر 422
 السيبراني

  سيبر 215 (2+0+0)2

  ساعة 70إنهاء  (0+0+3)3 مراكز تقنية المعلوماتإدارة  عسب  483

   16 عدد الساعات 

عة
راب

 ال
سنة

ال
 

 المستوى السابع
   3 مقرر اختياري ---

 سيبر 245 (1+2+2)3 تحليل البرمجيات الخبيثة سيبر 425
 سيبر 344

 

  شبك 331 (0+0+3)3 عمليات شبكات الحاسبأمن  سيبر 444

الاستجابة الالكترونية والتحليل الجنائي  سيبر 445
 بالحاسب

  شبك 331 (2+2+1)3

  ساعة 90إنهاء  (0+0+1)1 تدريب صيفي سيبر 490

  ساعة 90إنهاء  (0+0+1)1 ندوة سيبر 492

  ساعة 90إنهاء  (0+0+3)3 (1مشروع تخرج ) سيبر 496

   17 عدد الساعات 
 المستوى الثامن

   3 مقرر اختياري ---
   3 مقرر اختياري ---
   3 مقرر اختياري ---
  سيبر  496 (0+0+3)3 (2مشروع تخرج ) سيبر 499

   12 عدد الساعات 
   131 إجمالي عدد الساعات  



 

 في الحوسبة التطبيقية )مسار الأمن السيبراني( بكالوريوسالثانياً: برنامج 
 مقررات وتدريب تعاوني(خيار )

 

لى
لأو

ة ا
سن

ال
 

 المستوى الأول
الساعات  عنوان المقرر رمز المقرر

 المعتمدة
متطلبات  متطلبات سابقة

 مرافقة
   6 نجليزيةالإلغة ال إنجل 100
   2 المهارات الكتابة عرب 100
   3 مدخل في الاحتمالات والإحصاء حصا 101
   3 التفاضل حساب ريض 101
   4 (1) فيزياء عامة فيز 101

   18 عدد الساعات 
 المستوى الثاني

   (0+0+2)2 دراسات في السيرة النبوية سلم 100
   (0+0+2)2 أخلاقيات المهنة في تقنية المعلومات عسب 100
   (0+0+3)3 تخصصية لغة إنجليزية نجا 100
   (1+2+3)4 مبادئ البرمجة عسب 101
   (2+0+3)4 حساب التكامل ريض 111
   (2+0+3)3 المحددةالرياضيات  ريض 151

   18 عدد الساعات 

نية
لثا

ة ا
سن

ال
 

 المستوى الثالث
   (0+0+2)2 الأسرة في الإسلام سلم 102
   (0+0+2)2 (1كتابة التقارير ) نجا 200
  عسب 101 (1+2+3)4 البرمجة المرئية عسب 201
  عسب 101 (1+0+3)3 هياكل البيانات عسب 211
  ريض 151 (1+2+2)3 التصميم المنطقي عسب 214
   (0+0+3)3 أساسيات أمن المعلومات سيبر 215

   17 عدد الساعات 
 المستوى الرابع

   (0+0+2)2 اختياري من مقررات الثقافة الإسلامية سلم  ---
  ريض 111 (1+0+3)3 تراسل البيانات والاتصالات الرقمية شبك 205
  عسب 214 (1+0+3)3 معمارية وتنظيم الحاسبات عسب 230
 شبك 205 ريض 151 (0+2+2)3 الرقمية التشفيرأساليب  سيبر 241
 عسب101 (1+2+2)3 تطوير وتحليل برمجيات آمنة سيبر 245

 سيبر 215

 

  عسب 211 (1+0+3)3 نظم التشغيل التطبيقية عسب 310
   17 عدد الساعات 

 

  



 

 

 

لثة
لثا

ة ا
سن

ال
 

 المستوى الخامس
متطلبات  متطلبات سابقة الساعات المعتمدة عنوان المقرر رمز المقرر

 مرافقة
   (0+0+2)2 اختياري من مقررات الثقافة الإسلامية سلم  ---
  شبك 205 (1+0+3)3 شبكات الحاسب شبك 325
 شبك 325  (0+4+0)2 معمل شبكات الحاسب شبك 326
  عسب 310 (1+0+3)3 أمن نظم التشغيل سيبر 331
  سيبر 215 (0+0+3)3 الأمن السيبراني والحرب الإلكترونية سيبر 333
  عسب 230 (0+2+2)3 رانيةبنظم التضمين والمادية السي سيبر 335

   16 عدد الساعات 
 المستوى السادس

  شبك 325 (1+0+3)3 أمن الشبكات شبك 331
 شبك 331  (0+4+0)2 معمل أمن الشبكات شبك 332
 عسب211 (0+2+2)3 الأجهزة وبرمجيات الهندسة العكسية سيبر 344

 سيبر 335

 

  سيبر 215 (0+0+3)3 إدارة المخاطر الأمنية سيبر 413

الحوكمة والمجتمع في العصر  سيبر 422
 السيبراني

  سيبر 215 (2+0+0)2

  ساعة 70إنهاء  (0+0+3)3 مراكز تقنية المعلوماتإدارة  عسب  483

   16 عدد الساعات 

عة
راب

 ال
سنة

ال
 

 المستوى السابع
   3 مقرر اختياري ---

 سيبر 245 (1+2+2)3 تحليل البرمجيات الخبيثة سيبر 425
 سيبر 344

 

  شبك 331 (0+0+3)3 عمليات شبكات الحاسبأمن  سيبر 444

الاستجابة الالكترونية والتحليل الجنائي  سيبر 445
 بالحاسب

  شبك 331 (2+2+1)3

  ساعة 90إنهاء  (0+0+1)1 ندوة سيبر 492

  ساعة 90إنهاء  (0+0+3)3 (1مشروع تخرج ) سيبر 496

   16 عدد الساعات 
 المستوى الثامن

  ساعة 105إنهاء  (0+16+2)10 تدريب تعاوني سيبر 493
  سيبر  496 (0+0+3)3 (2مشروع تخرج ) سيبر 499

   12 عدد الساعات 
   131 إجمالي عدد الساعات  

  



 

 متطلبات درجة البكالوريوس:

 المتطلبات
 عدد الوحدات

 مسار مقررات وتدريب تعاوني مسار مقررات وتدريب صيفي
 8 8 الثقافة الإسلامية

 2 2 العربية المقررات
 11 11 العامةالمقررات 

 17 17 مقررات العلوم والرياضيات
 25 25 مقررات الحوسبة وتقنية المعلومات

 55 55 مقررات التخصص الإجبارية
 3 12 مقررات التخصص الاختيارية

 )تعاوني( 10 )صيفي( 1 تدريب
 131 131 المجموع

 

 

 

 المقررات العامة:
الساعات  عنوان المقرر رمز المقرر

 المعتمدة
 متطلبات مرافقة متطلبات سابقة

   6 اللغة الإنجليزية لنجإ 100
   (0+0+3)3 تخصصية لغة إنجليزية نجا 100
   (0+0+2)2 (1كتابة التقارير ) نجا 200

   11 عدد الساعاتإجمالي  
 

 

 

 مقررات العلوم والرياضيات:
الساعات  عنوان المقرر رمز المقرر

 المعتمدة
 متطلبات مرافقة متطلبات سابقة

   (1+0+3)3 التفاضل حساب ريض 101
   (0+2+2)3 حصاءقدمة في الإم حصا 101
   (2+0+3)4 حساب التكامل ريض 111
   (2+0+3)3 المحددةالرياضيات  ريض 151
   4 (1)فيزياء  عامة  فيز 101
   17 إجمالي عدد الساعات 

 



 

 مقررات الحوسبة وتقنية المعلومات العامة:
الساعات  عنوان المقرر رمز المقرر

 المعتمدة
 متطلبات مرافقة متطلبات سابقة

   (0+0+2)2 أخلاقيات المهنة في تقنية المعلومات عسب 100
   (1+2+3)4 مبادئ البرمجة عسب 101
  عسب 101 (1+2+3)4 البرمجة المرئية عسب  201

  عسب 101 (1+0+3)3 هياكل البيانات عسب 211
  ريض 151 (1+2+2)3 التصميم المنطقي عسب 214
  ريض 151 (1+0+3)3 معمارية وتنظيم الحاسبات عسب 230
  عسب 211 (1+0+3)3 نظم التشغيل التطبيقية عسب 310
  ساعة 70إنهاء  (0+0+3)3 مراكز تقنية المعلوماتإدارة  عسب  483

   25 إجمالي عدد الساعات 
 
 

 مقررات التخصص الإجبارية:
الساعات  عنوان المقرر رمز المقرر

 المعتمدة
 متطلبات مرافقة متطلبات سابقة

   (0+0+3)3 أساسيات أمن المعلومات سيبر 215
  ريض 111 (1+0+3)3 تراسل البيانات والاتصالات الرقمية شبك 205
 شبك 205 ريض 151 (0+2+2)3 الرقمية التشفيرأساليب  سيبر 241
 عسب101 (1+2+2)3 تطوير وتحليل برمجيات آمنة سيبر 245

 سيبر 215

 

  شبك 205 (1+0+3)3 شبكات الحاسب شبك 325
 شبك 325  (0+4+0)2 معمل شبكات الحاسب شبك 326
  عسب 310 (1+0+3)3 أمن نظم التشغيل سيبر 331
  سيبر 215 (0+0+3)3 الأمن السيبراني والحرب الإلكترونية سيبر 333
  عسب 230 (0+2+2)3 رانيةبنظم التضمين والمادية السي سيبر 335
  شبك 325 (1+0+3)3 أمن الشبكات شبك 331
 شبك 331  (0+4+0)2 معمل أمن الشبكات شبك 332
 عسب211 (0+2+2)3 الهندسة العكسيةالأجهزة وبرمجيات  سيبر 344

 سيبر 335

 

  سيبر 215 (0+0+3)3 إدارة المخاطر الأمنية سيبر 413

  سيبر 215 (0+0+2)2 الحوكمة والمجتمع في العصر السيبراني سيبر 422

 سيبر 245 (1+2+2)3 تحليل البرمجيات الخبيثة سيبر 425
 سيبر 344

 

  شبك 331 (0+0+3)3 عمليات شبكات الحاسبأمن  سيبر 444
الاستجابة الالكترونية والتحليل الجنائي  سيبر 445

 بالحاسب
  شبك 331 (2+2+1)3

  ساعة 90إنهاء  (0+0+1)1 ندوة سيبر 492

  ساعة 90إنهاء  (0+0+3)3 (1مشروع تخرج ) سيبر 496

  سيبر  496 (0+0+3)3 (2مشروع تخرج ) سيبر 499

   55 إجمالي عدد الساعات الإجبارية 
 

  



 

 المقررات الاختيارية:

 قط     اك وازداك ومقرر "مقررات وتدريب صيييفي" خيارمقررات     4يختار الطالا من القاومة 
 ط"مقررات وتدريب تعاوني" خيار

 

الساعات  عنوان المقرر رمز المقرر
 المعتمدة

 متطلبات مرافقة متطلبات سابقة

  ريض 111 3 الجبر الخطي ريض 244

     

     

  شبك 331 (0+2+2)3 ةالمحمولالأجهزة أمن شبكة الإنترنت و سيبر 451

مواضيع متقدمة في تحليل البرمجيات  سيبر 452
 الخبيثة

  سيبر 425 (2+2+0)3

  سيبر 245 (0+2+2)3 أمن نظم البرمجيات سيبر 453

القانون السيبراني: الخصوصية  سيبر 454
 والأخلاقيات والقانون

  سيبر 422 (3+0+0)3

هجمات القناة الجانبية والتدابير  سيبر 455
 المضادة

  سيبر 335 (2+2+0)3

  سيبر 215 (0+2+2)3 الحوسبة الموثوقة سيبر 456

  سيبر 444 (0+2+2)3 الشبكات الافتراضية الخاصة وإدارتها سيبر 457

  سيبر 444 (0+0+3)3 حماية البنية التحتية الحرجة سيبر 458

التجارة الإلكترونية والحكومة أمن  سيبر 459
 الإلكترونية

  سيبر 422 (2+2+0)3

  شبك 331 (0+0+3)3 أمن الحوسبة السحابية سيبر 460

  سيبر 215 (0+0+3)3 أمن أنظمة معلومات الرعاية الصحية سيبر 461

  سيبر 215 (0+0+3)3 مواضيع مختارة في الأمن السيبراني سيبر 469

 مسارات الحوسبة التطبيقية الأخرىمقرر واحد من مقررات 

 
 

 

 

 توزيع الدرجات الفصلية والنهائية لكل مقرر:
 %60الدرجات الفصلية لكا مقرر 
 %40الدرجات النهاوية لكا مقرر 

 
 

 في الحوسبة التطبيقية )مسار الأمن السيبراني(  بكالوريوسالبرنامج الخيار الإفتراضي في 
 مقررات وتدريا تعاون خيار 

 
 

 الدرجة التي يحصل عليها الطالب عند إكمال البرنامج:
    الزوسبة التطبيقية )مسار الأمن السيبران ( بكالوريوفال
 
 

  



 

 توصيف المقررات:
 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
   (0+0+2)2 أخلاقيات المهنة في تقنية المعلومات عسب 100
 

  والجريمة الساااااايبرانية   الزاسااااااااندسااااااة البرمجياتخلاقيات أ  نظرة  امة  ل  المفاايم الأخلاقيةالزاسااااااا  مقدمة    أخلاقيات 
 طالزوسبة الخضرال  مهارات التواصا  الملكية الفكرية  الخصوصية والفضال السيبران 

 

 
الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 

   (1+2+3)4 مبادئ البرمجة عسب 101
 

ط ومن المواضااايع الت  سااايتم تناولها    ا ا Javaسااايتم دراساااة المفاايم الأسااااساااية للبرمجة كاونية المنز  باساااتخدام لغة البرمجة جا ا 
 المقرر:

مقدمة     الخوار م   اساااااسااااات لغة الجا ا: التركيا البناو  لبرنامن الجا اإ الثوابتإ المتغيرات وأنواع البيانات المعر ة ضاااامنيا    
إ تعريف UMLاللغةإ العواما الزسااااااااابية والمنطقية   مقدمة    الكاونات و الفوات: تعريف الفوات و الكاوناتإ تمثيا الفوة باسااااااالوا 

اع البسيطة والأنواع المرجعية  اياكا التزكم البرمجية: العواما العلاقية والمنطقيةإ التعبيرات المنطقيةإ الجما اليرطيةإ الكاونإ الأنو
 Encapsulationالجما التكرارية   مفاايم    الكاونات و الفوات:  أساااساايات البرمجة كاونية المنز : تغليف الدواا والمتغيرات معا )

  مفاايم    الطر   Getters( وأساااااساااايات تمرير الرساااااواإ Methodsإ الطر  )UMLتمثيا الفوة باساااالوا  واخفال المعلوماتإ)
(Methods( تمرير المعاملاتإ المنيااوات :)Constructors إ)Setters   المصاافو ات:  واود المصاافو اتإ تعريف المصاافو اتإ  

الفوات الأساااسااية والفوات  ) : Inheritance  (ات  مقدمة    الوراثةالتعاما مع  ناصاار المصاافو ةإ العمليات الت  تتم  ل  المصاافو 
الميااتقةإ العضااو المزم إ الوراثة العامة والخاصااة والمزميةإ التدر  الوراث إ إمكانية إ ادة اسااتخدام البرمجيات من خلاا الاسااتعانة 

 بالوراثةط

 
الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 

  عسب 101 (1+2+3)4 البرمجة المرئية عسب  201
 

: كيفية  ما ميااروع  يجواا بيسااكإ كيفية تيااغيا التزكم اثنال مرزلة التصااميمإ كيفية تيااغيا  (VB) التطوير    الفيجواا بيسااك بيوة
    من التيااغيا وكيفية تزديد اخطال البرنامنإ كيفية زد  الضااغط  ل  ال ر واظهار صااندو  الرسااالة ووضااع النص    الملصااق 

الترجمة   البرامن الرسومية: كيفية استخدام أدوات رسوم الايكاا البسيطةإ كيفية استد ال طر  الرسمإ تمرير المعاملات ال  طر  
ية تعريف المتغيراتإ الرساامإ كتابة برنامن بلوامر متتابعة وإضااا ة ملزوظات إل  البرنامن  المتغيرات: أنواع المتغيرات الرقمية وكيف

اسااتخدام  بارات التساااورإ اسااتخدام المعاملات الزسااابيةإ اسااتخدام الارقام داخا الملصااقات وصااناديق الرساااوا  الطر  والمتغيرات: 
خدام كيفية كتابة الطر  والدوااإ استخدام المتغيراتإ تمرير المتغيرات بالقيمة وبالمرجع  تطبيق أساسيات البرمجة كاونة المنز  باست

واسااتخدام المعاملات المنطقية  التكرار باسااتخدام الزلقات التكرارية:   (If(  التزديد واسااتخدام الجملة الياارطية )VBالفيجواا بيسااك )
For   وWhile  وDo  الفوات : كيفية كتابة الفوة  Class  وكتابة الطر  العامة واساااااااتخدام المتغيرات داخا الكاون  الوراثة : كيفية

الوراثة    اساااااااتزدا  كاون جديد من كاون موجود مسااااااابقا كيفية تعريف المتغيرات المزمية وكيفية  ما  يادة التزميا  اساااااااتخدام
(Overriding  الملفات: المفات النصاااااااية كيفية القرالة من الملفات وكيفية الكتابة  ليها والبز   ن البيانات داخا الملف والتعاما  )

 مع المجلداتط
 

ان المقررعنو رمز المقرر الساعات المعتمدة   متطلبات سابقة    متطلبات مرافقة 
  عسب 101 (1+0+3)3 هياكل البيانات عسب 211
 

إ قواوم أنواع البياناتإ أنواع البيانات المهيكلةإ أنواع البيانات المجردة إ تنفي  تراكيا البيانات  تراكيا البيانات الأساااااسااااية مثا القواوم
الهياكا الياااجرية  اياكا البيانات باساااتخدام اياكا التخ ين المختلفةإ وتزليا التطبيقاتإ وتصاااميم وتنفي  اياكا الانتظارإ المكدسااااتإ 

 البيانات لمياكا البرمجةط

 
 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
  ريض 151 (1+2+2)3 التصميم المنطقي عسب 214

 

التوا قية  دواور التيااااااافير و ك التيااااااافير  الدواور  خريطة التبسااااااايط  الجبر المنطق   البياناتإ نظم الأرقامإ البوابات المنطقيةتمثيا 
 طانتقاا البيانات بين المسجلات  ال اكرة  السجلات والعدادات  الدواور المتسلسلةوتصميم تزليا  والمجمع  

 
  



 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
  عسب 214 (1+0+3)3 معمارية وتنظيم الحاسبات عسب 230

 

انتقاا البيانات بين المساااجلات  وزدة كوين الداخل  للزاسااابات الياااخصاااية  مقدمة    التكوين الأسااااسااا  للزاساااا وطريقة  ملي  الت
دواور منطقية  وزدة العمليات الرويسااااة ومكوناتها  دراسااااة ايوات ونما   تمثيا الأوامر الزساااااا والمنطق  وزدة التزكم المكونة من 

   التخ ينط التسلسا الهرم  لل اكرة  وأساليا العنونة  تصميم زاسا صغير وبرمجتة بلغة التجميع
 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
  عسب 211 (1+0+3)3 التشغيل التطبيقيةنظم  عسب 310
 

مقدمة    نظم التياااااغيا: دراساااااات زالة لنظم التياااااغيا  نظام لينكف: تاريا لينكفإ مبادئ التصاااااميمإ وزدات النواةإ إدارة العمليات 
الياابكةإ الأمن  ويندو :  والجدولة  نظام لينكف: إدارة ال اكرةإ نظام الملفاتإ المداخا والمخار إ الاتصاااا البين   نظام لينكف: ايكا

 التارياإ مبادئ التصميم  ويندو : مكونات النظامإ الخدمات الطر ية  ويندو : نظام الملفاتإ اليبكاتإ واجهة المبرمنط

 
الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 

  ريض 111 (1+0+3)3 تراسل البيانات والاتصالات الرقمية شبك 205
 

المرجع     أساسيات تراسا البيانات   وساوط النقا   تقنيات ترمي  اريارة   تقنيات  ISO/OSIمقدمة    اتصالات البيانات   نمو   
اتصاااالات البيانات الرقمية  ير المت امنة والمت امنة   تقنيات اكتيااااف وتصااازيح الأخطال   نقا البيانات من قنوات متعددة   انتياااار 

 الطيفط
 

الساعات المعتمدة  عنوان المقرر رمز المقرر لبات سابقةمتط    متطلبات مرافقة 
  شبك 205 (1+0+3)3 شبكات الحاسب شبك 325
 

  وظاوف  TCP / IP و  OSIمقدمة    يااااابكات الزاساااااا    مقدمة لأمن اليااااابكات   نظرة  امة  ل  بروتوكوا الهرميةإ ونما     
وبروتوكولات طبقة التطبيقات   بروتوكولات ووظاوف وتقنيات طبقة النقا   بروتوكولات ووظاوف وخوار ميات طبقة اليااااااابكة   

 نظرة  امة  ل  طبقة ارتباط البيانات والطبقة الماديةط
 

 متطلبات مرافقة متطلبات سابقة الساعات المعتمدة عنوان المقرر رمز المقرر
 شبك 335  (0+4+0)2 شبكات الحاسب معمل شبك 326
 

يمد الطالا ا ا المقرر بالمهارات العملية اللا مة    مجاا يااااااابكات الزاسااااااااا من خلاا التجارا العملية التالية: تركيا برنامن 
Wireshark  لالتقاط الرساااااوا وتزليلها وتعلم المهارة اللا مة لاسااااتخدامي   اسااااتكياااااف جوانا  ديدة من بروتوكواHTTP  ألقال  

 UDPبالتفصاايا   التزقيق من ساالوك بروتكوا  TCP  التزقيق من ساالوك بروتكوا  DNSنظرة  ازصااة  ل  جانا العميا لبروتكوا 
إ مع التركي  زقوا رساااالة البيانات   IP  التزقيق من سااالوك بروتكوا  ICMPبالتفاصااايا   اساااتكيااااف جوانا  ديدة من بروتوكوا 

  التكوين الأساس  لجها  التوجيي وتكوين بروتوكوا التوجيي الساكن   التوجيي  ARPثرنت وبروتوكوا التزقيق من سلوك بروتكوا إي
(    أساسيات تكوين المبدا وإنيال اليبكات المزلية الا تراضية   انيال التوجيي BGPإ OSPFإ RIPالديناميك  و تكوين بروتوكوا )

 (طSTPوبروتوكوا ) Trunk Linkوتوكوا و بر VLANوتكوين  VLANبين اليبكات الا تراضية  
 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
  شبك 325 (1+0+3)3 أمن الشبكات شبك 331
 

(     RSA(    تقنية تيفير المفتاه العام وتقنية ) AESالمفاايم الاساسية لأمن اليبكات   تاريا تقنيات التيفير   تقنية التيفير المتماثا )
 بإمكانية   التزكم Kerberosو   VPNإ  SSL  بروتوكولات التوثق   أنظمة التيااااافير: Hash مصاااااادقة الرساااااالة ووظاوف تيااااافير 

اليبكة: جدار الزماية   يروسات الزاسا   البرامجبات الخبيثة و برامن مكا زة الفيروسات   أدوات أمن النظام  مصادر إل  الوصوا
إ أمن البريد ارلكترون  وإدارة كلمة المرور  أمن WEB (   أمن اليبكة العنكبوتية IPS( ونظام منع التسلا )IDSونظام كيف التسلا )
 اليبكات اللاسلكيةط

 
الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 

 شبك 331  (0+4+0)2 الشبكاتمعمل أمن  شبك 332
 

  تقنية التياافير  AESساايغط  ا ا المقرر المفردات التالية  مليا: مقدمة    القضااايا الأخلاقية المرتبطة بلمن الياابكات   تقنية التياافير 
RSA  تقنيات التوثق وتقنيات مصااادقة الرسااالة  الأجه ة التخيلية لنظم التيااغيا   جمع المعلومات )الهجوم الساالب (إ و برنامن مزلا  

( و استكياف اليبكة   الكيف  ن اجه ة الزاسبات اليغالة    Footprinting(   جمع المعلومات )Wiresharkالز م    اليبكة )
داا   برامن مسح اليبكة ومعر ة نظم التيغيا الت  تعما  ل  الزاسبات وتيغيا نظام التدابير المضادة اليبكة وتزديداا ومعر ة  د

لها  الهجوم الآل  وأدوات الاخترا    كسااااار كلمة السااااار   منع ومقاومة  البرامن الخبيثة   الجدران النارية واليااااابكات الا تراضاااااية 
   أمن اليبكات اللاسلكيةط IPS و  IDS  برامن كيف ومنع الاخترا  VPNالخاصة  



 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
   (0+0+3)3 أساسيات أمن المعلومات سيبر 215

 

والهجماتإ المجالات يعط  ا ا المقرر للطلبة المفاايم الأساااسااية لآليات الأمنإ والجوانا الأساااساايةإ القضااايا التيااغيليةإ والسااياسااةإ 
 الأمنيةإ والطا الير  إ وزالة المعلوماتإ وخدمات الأمنإ وتزليا التهديداتإ ونقاط الضعفإ و يراا من المواضيعط

 
الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 

 شبك 205 ريض 151 (0+2+2)3 الرقمية التشفيرأساليب  سيبر 241

 
تقنيات التيااافير الكلاسااايكية   كتلة التيااافير ومعيار تيااافير البيانات   المفاايم الأسااااساااية    نظرية الأ داد الزقوا المزدودة   معيار 

  وظاوف التج وة التياافيرية  رمو  RSAالتياافير المتقدم  كتلة التياافير  اسااتخرا  العدد الم يف وتيار التياافير  مفتاه التياافير العام و
 الرسالة  التوقيعات الرقمية  إدارة المفتاه والتو يع  بروتوكولات مصادقة المستخدمطمصادقة  

 
 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
 عسب 101 (1+2+2)3 تطوير وتحليل برمجيات آمنة سيبر 245

 سيبر 215
 

 
برامن بطريقة آمنة لتجنا نقاط الضاااعف الت  يمكن اساااتغلالها من قبا المهاجمينط اساااتخدام مبادئ وممارساااات البرمجة الآمنة: كتابة 

مي ات الأمان الت  تو راا المكتباتإ مثا التوثيق والتياافير بيااكا ملاوم و عااط مجمو ة من منصااات البرمجة : المسااتوى المنخفه 
(Android OS( إ برمجة الويا) JavaScript وPythonإ لغات ر يعة)  سع )جا ا(     زص الآليات الأمنية المستوى  ل  نطا  وا

القاومة  ل  اللغة الجديدة والنايوة    طر  تزديد وتطبيق السياسات الأمنية بيكا ثابت وزيور:  ره ضوابط الوصوا أو سياسات 
 تد ق المعلوماتط

 
 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة   قةمتطلبات مراف   
  عسب 310 (1+0+3)3 أمن نظم التشغيل سيبر 331

 
وتصميم الزاساإ دراسة الزلقة  OSبهدف ا ا المقرر إل  يره تفاصيا النظام من المستوى المنخفه والمترجمإ رابطإ لودرإ نواة  

الأضااعف    مكونات النظامإ اسااتكياااف بت بايت اليسااار بعد كا ا ه التزولاتإ ودراسااة الزلوا الموجودة زوا الجراوم والد ا اتط 
ية القيام نتاون التعلم  ل  الطالا أن يكون قادرا  ل   هم كيف يتم ياان اجوم ) ل  ساابيا المثااإ كيف يمكن يتم اسااتغلاا ثغرة(إ وكيف

 إ تزليا اليفرة الثناويةإ والكيف  ن الاختراقات(طOSبالد اع ) ل  سبيا المثااإ وتطوير بقع 

 
 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
  سيبر 215 (0+0+3)3 الأمن السيبراني والحرب الإلكترونية سيبر 333

 
نظم اتصالات الزرا الالكترونية   انتيار اريارة الكهرومغناطيسية   أجه ة الاتصالات: الهواويات   تقنيات وأمن اتصالات الراديو 

 Hyperbolic   Exciters  اندسة الأنظمة   الد م ارلكترون    الهجوم ارلكترون    تقنيات تقص  الموقع   تقنيات إصلاه الموقع 
اقة   الد م المبكر للدخوا العضاااااااور الالكترون    كياااااااف وتزديد الموقع الجغرا   للتردد التنقا بين بوا     مكبر صاااااااوت الط

 الاتصالات   كيف مدى اريارةط
 

 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
  عسب 230 (0+2+2)3 نظم التضمين والمادية السيرانية سيبر 335

 
النم جة والتصميم والتزلياط يصف الج ل الأوا النم جة الديناميكيةإ والنم جة المنفصلةإ النم جة الهجينة والجمع المت امن مع نمو   
 الزوساااابة المت امنة من آلة الزالةط وييااااما الج ل الثان  وزدة المعالجة المرك ية وبنال ال اكرةإ اردخاا / ارخرا إ متعددة المهام   

الزقيق  وتصااميم خوار مية الجدولةط يصااف الج ل الثال  متتابعة المنطق التكا و  والتزسااينإ أساااليا تزليا وساااوا الأتصااااإ الوقت 
إ لتمكين الطلاا من  هم وإتقان النم جةإ تصاااااااميم وتزليا نظرية CPS الا الج ل الرابع يناقش المواضااااااايع المتعلقة    البز     

 طCPSوطريقة 
  



 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
 عسب 211 (0+2+2)3 الأجهزة وبرمجيات الهندسة العكسية سيبر 344

 سيبر 335
 

 
سيات  سا   أدوات الهندسة العكسية  ثناويات برنامن التدقيق  Windowsأسف برنامن الهندسة العكسية  برامن المستوى المنخفه  أ

 البرامن الخبيثة   كسر الزماية  مقدمة لاخترا  العتاد  الهندسية العكسية    الأجه ةط كف 

 
الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 

  سيبر 215 (0+0+3)3 إدارة المخاطر الأمنية سيبر 413

 
 ,NISTالمخاطر الأكثر ياايو ا   تزليا المخاطر باسااتخدام ثلاثة مناان مختلفة ) المفاايم الأساااسااية ردارة المخاطر  مقارنة بين أطر

OCTAVE إ وFAIR للتدليا  ل  م ايا كا منهجية    كيفية اتخا  ج ل من ا ه الأطر المختلفة لبنال نهن دورة الزياة ردارة المخاطر )
كيفية إدارة تقييم مسااتمرة للمخاطر الزالية للمنظمة بلكبر قدر من الت  تناساابها المنظمة  خطوات دورة زياة إدارة مخاطر سااير العما  

الكفالة   مدير المخاطر ال ر  ليي تقييم كا المخاطر  ل  مسااتوى المؤسااسااةإ دمن إدارة المخاطر    جوانا كثيرة من برنامن الأمن 
 واتخا  قرارات المخاطرإ واريراف  ل  تنفي  خطط التخفيفط

 
 

مقررعنوان ال رمز المقرر الساعات المعتمدة   متطلبات سابقة    متطلبات مرافقة 
  سيبر 215 (0+0+2)2 الحوكمة والمجتمع في العصر السيبراني سيبر 422

 
مقدمة    إدارة الأمن السااايبران   إدارة ارنترنت والقوانين  تطبيقات ارنترنتط  التزقق من الهوية  الثقة والخصاااوصاااية  

التزتية الزرجة وزماية البنية التزتية الزرجة  الصاااراع السااايبران   ساااهولة الاساااتخدامإ إمكانية  التهديدات الأمنيةط البن 
الوصااوا  المراقبة وتجنا المراقبة   ر  الاسااتجابة لزواد  أمن الزاسااا   العلاقة بين زوكمة الأمن الساايبران  وزماية 

 السياسات الأمنيةط الزوسبة واليبكات الآمنةطالبنية التزتية الزرجة  الأمن السيبران   الزروا السيبرانية  
 
 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
 سيبر 245 (1+2+2)3 تحليل البرمجيات الخبيثة سيبر 425

 سيبر 344
 

 
التفا ليةط  ند الانتهال بنجاه من ا ه الدورةإ  تزليا البرامن الضااااااااارة من خلاا القرالة والتدريا العمل   ل  التجارا المختبرية

الطلاا سااوف يكونون قادرين  ل  تطبيق الأدوات والمنهجيات المسااتخدمة رجرال تزليا ثابت وديناميك   ل  الملفات التنفي ية الغير 
ت تزليا البرمجيات الخبيثةط معرو ةط الطلاا سوف يكتسبون المعر ة  ن نظام الداخلية  ات الصلةإ وخبرة    استخدام مختلف أدوا

ساااايقوم الطلاا أيضااااا باكتساااااا نظرة ثاقبة زوا الاتجااات النايااااوة    مجاا تصااااميم البرمجيات الخبيثةإ بما     لك الجهود لردع 
 التزلياط

 
الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 

  شبك 331 (0+0+3)3 الحاسبعمليات شبكات أمن  سيبر 444

 
تعريف الفضاااال ارلكترون إ والزرا ارلكترونيةإ والمصاااطلزات المرتبطة بها   تعرف  ل  نقاط الضاااعف    البنية التزتية الزيوية 

المختارة والاساتراتيجيات  cyber وتمي  المهاجمين المزتملين   هم العملية الأسااساية ليابكة الكمبيوتر ونقاط الضاعف  وصاف أسالزة 
من دوا مختارة بنال  cyberالهجومية المرتبطة بها  تزديد اساااتراتيجيات د ا ية لتلمين اليااابكات والمعلومات  وصاااف قدرات زرا 

  ل  دراسات الزالةط
 

 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
  شبك 331 (1+2+2)3 الالكترونية والتحليل الجنائي بالحاسبالاستجابة  سيبر 445

 
الفزص اليااااما لدور الطا اليااار      العمليات الرقمية    الاساااتجابة للزواد  و ملية التزقيقط الأسااااف القانون  والساااياسااااتإ 

الرقمية واربلاغ  ن نتاون تزليا الطا والتعرف  ل  مصادر الأدلة الرقمية والصوت و مليات الد اع  نها لاكتساا ومعالجة الأدلة 
الير  ط ممارسات الطا الير      الاستجابة للزواد إ وتزديد الأدلة وجمع وزفظ وتزليا وينطبق ا ا التقديم    إجرال تزقيقات 

 الطا الير   رقمية كاملةط
  



 

 
 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
  شبك 331 (0+2+2)3 ةالمحمولالأجهزة أمن شبكة الإنترنت و سيبر 451
 

إ الكوكي إ وجا ا سااكريبتإ التخ ين المؤقتإ وإدارة الجلسااة(   نمو   أمن المتصاافح   تغطية HTTPنظرة  امة  ل  تقنيات الويا )
 SQLأخرى   زقن  HTML5بسااااابا اتصاااااالات ارطارإ التخ ين المزل إ وتقاسااااام الموارد  بر المنيااااالة ومي ات  HTML5ثغرات 

(إ ت وير الطلا  بر الموقع XSSمسااااااااار زقن(   البرمجة  بر الموقع ) Xو LDAP)و يراا من أياااااااكاا زقن الأوامر بما     لك 
(XSRF( إ و إدرا  البرنامن النصااااا   بر الموقع)XSSIإ اصاااااطي) اد ضاااااغط الفلرة   تقنيات الوقاية بما     لك التزقق من المدخلات

اروا المخرجات إ والتوقيعاتإ رمو  مصاااادقة الرساااالةإ وارطار خر    التاريا ونظرة  امة لجمن الجها  المزموا والهجمات   
 إدارة الجها  المزموا   دراسات أمن الجها  المزموا الزديثة وأمثلة  ليهاط

 
 

رررمز المق الساعات المعتمدة  عنوان المقرر  متطلبات سابقة    متطلبات مرافقة 
  سيبر 425 (0+2+2)3 مواضيع متقدمة في تحليل البرمجيات الخبيثة سيبر 452
 

قبا يهدف ا ا المقرر إل  تو ير تغطية ياااااااملة لتقنيات تزليا البرمجيات الخبيثة المتقدمة لمكا زة التقنيات المتطورة المسااااااتخدمة من 
 القراصنة له يمة مكا زة الفيروسات وبرامن الأمانط

 
الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 

  سيبر 245 (0+2+2)3 أمن نظم البرمجيات  سيبر 453

 
برامن الأمن : أاداف الأمنإ والم الق الياوعة    برمجيات الأمن إ نظرة  امة  ل  برامن إدارة المخاطر لجمن إ ومبادئ برمجيات 
الأمن وتدقيق البرمجيات إ واختيار اللغة   أمن جا ا : آلة جا ا الا تراضاااااااية إ متزقق رم  بايت إ  بنال أمن لغة جا ا إ والهندسااااااااة 

  تجاو  ساااااعة المخ ن المؤقت: نظرة  امةإ الد اع ضاااااد تجاو  ساااااعة المخ ن  CGI / APIر جا ا   تلمين برمجة المعمارية لتيااااافي
المؤقت  قا دة بيانات الأمن : ميااااااااكا الأمن    قوا د البيانات إ نظم إدارة قوا د البيانات الآمنة و الضاااااااوابط الأمنية إ  ن طريق 

دان إ زماية قا دة البيانات ارزصاوية و الأمن ضد الهجمات ارزصاوية   الأمن    جانا المياادات للتزكم    الوصوا إ زماية المي
إ المتصااااافح بمثابة ثغرة أمنية   الأمن    جانا الخادم : ميااااااكا أمن المضااااايف الراود  SSLالعميا : التهديدات التقليدية إ  ن طريق 

إ واساااااااتراتيجيااات التزكم    لتزااديا  الآمن للمزتوى إ الأمن المااادر الزااال  إ والتقليااا من المخاااطر من خلاا تقليااا الخاادماات إ ا
   جدار الزماية : العمارة الأساسية إ وكلال العميا إ وكلال الخادمطالوصوا

 
الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 

القانون السيبراني: الخصوصية والأخلاقيات  سيبر 454
 والقانون

  سيبر 422 (3+0+0)3

 
مسااؤولية مقدم خدمة خدمات الب  ومقدمة لتنظيم الفضااال الزاسااوب    أساامال النطاقات وإدارة ارنترنت   القوانين المظيمة للمزتوى   

تزديد ا وجراوم ارنترنتإ القرصااااانة واجمات الزرمان من الخدمة   الخصاااااوصاااااية:   جراوم ارنترنت: جراوم الزاساااااISPالانترنت 
الهويةإ قوانين وسااياسااات الخصااوصااية  ومراقبة مكان العما   قضااايا الوصااوا والتميي إ ومعايير إمكانية الوصااوا   زقو  النياار: 

مكا زة الجراوم ارلكترونية بالمملكة نظام   : والتيااااريعات ومكا زة التزايا   التجارة الالكترونية والغش والازتيااإ وتجميع الزساااااا
  . وديةالعربية السع

 
 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
  سيبر 335 (0+2+2)3 هجمات القناة الجانبية والتدابير المضادة سيبر 455

 
اجوم تزليا الطاقة     مقدمة لتياااافير قضااااايا البيانات الرقمية والنظام المضاااامنة   تزليا الياااافرات للقناة الجانبية والتساااارا المادر   

   SHAإ وRSAإ AESإ DES(   أمثلة اجوم القناة الجانبية ضااااااااد: EMAاجوم تزليا الوقت   اجمات تزليا الكهرومغناطيساااااااية )
 الاساليا المضادة لهزمات القناة الجانبية: الأجه ةإ والخوار ميات والاساليا المضادة  ل  مستوى البروتوكواط

 
  



 

قررعنوان الم رمز المقرر الساعات المعتمدة   متطلبات سابقة    متطلبات مرافقة 
  سيبر 215 (0+2+2)3 الحوسبة الموثوقة سيبر 456

 
مقدمة لمفاايم الزوسااابة الموثوقة   مكونات تكنولوجيا الزوسااابة الموثوقة   أنظمة تكنولوجيا الزاسااابات الموثوقة   واجهة برمجة  ل  

المفاتيح(   التخ ين الآمن للتطبيقات الزوسبة الموثوقة   التزديد  TPMالبرامن المكدف الموثو  بي )مستوى منخفه )التمهيد الثقة(   
الآمن     تطبيق الزوساابة لموثوقة   إدارة الأجه ة الموثوقة   الخصااوصااية و يااهادة المباياارة المجهولة   الا تراضااية و جدار زماية  

 ل العمياإ وكلال الخادمطالزوسبة الموثوقة:  العمارة الأساسيةإ وكلا
 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
  سيبر 444 (0+2+2)3 الشبكات الافتراضية الخاصة وإدارتها سيبر 457

 
والتركيا البناو  لها   الجوانا الرويسية لأمن اليبكة الا تراضية الخاصة   بروتوكولات اا  VPNمقدمة اليبكة الا تراضية الخاصة 

VPN :PPTP إL2F إL2TP إ أمن بروتوكوا ارنترنتإMPLS إPPP  بروتوكولات  VPN  الطبقة الثانية: الطبقة الثانية والتخليص
(L2F(  إ من نقطة إل  نقطة بروتوكوا الاتصاااااااااا النفق)PPTPإ ب)( ية ثان قة ال فا  الطب مان L2TPروتوكوا أن  IP(    بروتوكوا أ

(IPSec)     المصاااادقة والتزكم    الوصاااوا  VPN ( البنية التزتية العامة الرويساااية  PKI  واليااابكات الخاصاااة ار تراضاااية  زلوا )
VPN ( وتطبيقاتها   بروتوكولات تبديا التسميةMPLSو )VPN  يبكة   VPN وإدارة الخدمةط 

 

الساعات المعتمدة  عنوان المقرر رمز المقرر متطلبات سابقة    متطلبات مرافقة 
  سيبر 444 (0+0+3)3 حماية البنية التحتية الحرجة سيبر 458

 
إ  مقدمة ونظرة  امةإ الاسااااسااايات الاساااتراتيجية لزماية البنية التزتية   أصاااوا زماية البنية التزتية و الا تماد المتبادا للبنية التزتية

  زماية البنية التزتية  SCADAواليااابكات وخصااااوصاااها   تزليا الثغرات   تزليا المخاطر   زماية البنية التزتية للمياه   نظم اساااكادا 
  زماية مصاااادر الطاقة : زماية البنية التزتية للاتصاااالات   زماية البنية التزتية للانترنت   أمن الفضاااال الزاساااوب  وتهديدات  للطاقة

 الفضال الزاسوب ط
 

 متطلبات مرافقة متطلبات سابقة  الساعات المعتمدة  عنوان المقرر رمز المقرر
  سيبر 422 (0+2+2)3 الإلكترونيةأمن التجارة الإلكترونية والحكومة  سيبر 459

 
ها أامية تلمين  التجارة ارلكترونية والزكومة ارلكترونية   التهديدات الراانة الت  تواجي منظمات الأ ماا والت  تدير ا مالها وخدمات

التزتيةإ ومصااادقة يااهادات من خلاا الانترنت وكيفية تخفيف ا ه التزديات   مراجعة التياافير ويااهادات تياافير المفتاه العام والبن  
التخويا   تلمين خدمات الا تماد والترخيص المسااااتندة إل  الوظيفة   تلمين أصااااوا المعلومات الزرجة من الزكومة أو المنظمة ضااااد 

ات الخسارة والسرقة    مراجعة أمن الرم  المزموا   أمن النظم المعتمدة  ل  الوكياط وتضمن تقنية تطبيقات نظم تتمي  مع السياس
والمعايير الأمنية الت  تزدداا الزكومات   ضاااااامان توا ر واسااااااتمرارية خدمات تكنولوجيا المعلومات   تلمين المعاملات الالكترونيةإ 
وضااامان سااارية البيانات وسااالامتها و دم التنصاااا   أنظمة الد ع الالكترونية   زماية الملكية الفكريةإ والمواد اربازية الخصاااوصاااية   

 ت العامة بما     لك القضايا القانونية والأخلاقيةطقضايا السياسا
 

 متطلبات مرافقة متطلبات سابقة  الساعات المعتمدة  عنوان المقرر رمز المقرر
  شبك 331 (0+0+3)3 أمن الحوسبة السحابية سيبر 460

 
طبقات خدمة الزوساااااابة الساااااازابية وأدواراا   تقديم جوانا  ملية التدقيق وأطر تزكم   تعريف الزكم وقضااااااايا الأمن    الزوساااااابة 

المستندة إل  خدمة توصيا والد م   تقييم الزماية والخصوصية  ITالسزابية    هم ردارة دورة زياة الزوسبة السزابية   تنفي  سزابة 
 الزوسبة السزابية   توضيح تزوير الزوسبة السزابيةط من أصوا المعلومات   

 
 متطلبات مرافقة متطلبات سابقة  الساعات المعتمدة  عنوان المقرر رمز المقرر

  سيبر 215 (0+0+3)3 أمن أنظمة معلومات الرعاية الصحية سيبر 461

 
الصزية ارلكترونية   القوانين والمعايير لتلمين المعلومات مقدمة أمن معلومات الر اية الصزية ارلكترونية   تلمين معلومات الر اية 

ية ارلكترونية للر اية الصزية   نظم المعلومات آمنة للر اية الصزية ارلكترونية   الأطر الياملة لتلمين المعلومات ارلكترونية للر ا
 ومات طالصزية   توزيد إطار التقييم الأمن للر اية الصزية ارلكترونية لنظم المعل

 
 

 متطلبات مرافقة متطلبات سابقة  الساعات المعتمدة  عنوان المقرر رمز المقرر
  سيبر 215 (0+0+3)3 مواضيع مختارة في الأمن السيبراني سيبر 469

 
الطلاا من    ا ا المقرر يتم تقديم مواضااااايع خاصاااااة  ن الاتجااات الزالية    مجاا الأمن السااااايبرات ط ويهدف المقرر إل  تمكين 

دراساااة مجمو ة متنو ة من المواضااايع الجديدة والناياااوة والت  لم يتم تناولها    أر من المقررات الدراساااية الأسااااساااية أو الاختيارية 
للتخصااااصط و   كا  صااااا دراساااا  يمكن أن تغط  مزتويات المقرر موضااااوع جديد أو م ين من العديد من المواضاااايع  ويمكن أن 

 ثر من أ ضال ايوة التدريفطتدرف من قبا وازد أو أك



 

 متطلبات مرافقة متطلبات سابقة  الساعات المعتمدة  عنوان المقرر رمز المقرر
   (0+0+2)2 (1كتابة التقارير ) نجا 200

 

يهدف ا ا المقرر ال  ت ويد طلاا الساااانة النهاوية الطلاا بالمعارف الأساااااسااااية الخاصااااة بمزتوى ويااااكا التقارير الهندسااااية باللغة 
 ارنجلي ية مع يروط مرجعية والبيانات أصيلةط بارضا ة إل   لكإ يتم إ طال أسف    تقنيات الكتابة كعملية ممارسة الكتابة الكا يةط

 يتيح ا ا المقرر للطلاا القدرة  ل  كتابة تقاريرام الهندسية كاملةط

 
 رافقةمتطلبات م متطلبات سابقة  الساعات المعتمدة  عنوان المقرر رمز المقرر

  ساعة 70إنهاء  (0+0+3)3 مراكز تقنية المعلوماتإدارة  عسب  483

 
 :إدارة مياااريع تكنولوجيا المعلوماتالزاسااا  ك  اإدارة مرالزاسااا  تطبيقات   المعلومات    الأ ماا الزديثة وتقنية الزاساااأامية 

دورة زياة الميااااروع ومرازليإ إدارة تكاما الميااااروع  إدارة مجاا الميااااروع: تخطيط المجاا وتعريفي والتلكد من المجاا والمخطط 
التفصاايل  للعما  إدارة الوقت لمياااريع تكنولوجيا المعلومات: تعريف الأنيااطة وتتابعها   ما جدوا الميااروع والتزكم    التعدبلات 

ياااااروع:  أسااااااسااااايات تكلفة مياااااروع تكنولوجيا المعلومات تخطيط المواردإ تقدير التكلفة والمي انية والتزكم     ليي  إدارة تكلفة الم
أدوات وأساليا مراقبة الجودةإ اردارة الزديثة للجودة  إالتكلفة   إدارة جودة مياريع تكنولوجيا المعلومات: تعريف مصطلزات الجودة

مات  إدارة الموارد البيااارية لميااااريع تكنولوجيا المعلومات  إدارة الاتصاااالات    ميااااريع وتزساااين جودة ميااااريع تكنولوجيا المعلو
دارة   إيات لميااااااااريع تكنولوجيا المعلوماتتكنولوجيا المعلومات  إدارة المخاطر    ميااااااااريع تكنولوجيا المعلومات  إدارة المياااااااتر

 طالبيانات
 

 متطلبات مرافقة لبات سابقةمتط  الساعات المعتمدة  عنوان المقرر رمز المقرر
  ساعة 90إنهاء  (0+0+1)1 تدريب صيفي سيبر 490
 

 20لصيفية بمعدا أسابيع خلاا العطلة ا 8بنال  ل  موا قة مجلف القسم ينضم الطالا إل  إزدى اليركات أو المؤسسات المزلية لمدة 
الصيف  وتزقيق الأاداف المرجوةط مهام الميرف ا  تزقيق أاداف ط و يزدد القسم الميرف لمتابعة تنفي  التدريا سا ة    الأسبوع

برنامن التدريا الصيف  والتنسيق مع اليركات أو المؤسسات وتقييم أدال الطالاط ويطلا من الطلاا لكتابة التقارير الدورية والتقرير 
 النهاو  وتقديم العروهط

 
 

 متطلبات مرافقة ت سابقةمتطلبا  الساعات المعتمدة  عنوان المقرر رمز المقرر
  ساعة 90إنهاء  (0+0+1)1 ندوة سيبر 492
 

يتم مناقية أزد  التطورات    مجاا الأمن السيبران  والبزو  الخاصة بهاط ويتم تيجيع الطلاا للبز   ن مواضيع     ا ا المقرر
 مزددة وتلخيصها وتقديمهاط

 
 متطلبات مرافقة متطلبات سابقة  الساعات المعتمدة  عنوان المقرر رمز المقرر

  ساعة 105إنهاء  (0+16+2)10 تدريب تعاوني سيبر 493
 

بنال  ل  موا قة مجلف القساام ينضاام الطالا إل  إزدى اليااركات أو المؤسااسااات المزلية لمدة  صااا دراساا  وازد إضااا ة إل  الفصااا 
ويزدد القسااااام الميااااارف لمتابعة تنفي  التدريا التعاون  وتزقيق   ساااااا ة    الأسااااابوعط 32إل   28بدوام كاما بتراوه بين  الصااااايف 

الأاداف المرجوةط مهام الميرف ا  تزقيق أاداف برنامن التدريا التعاون  والتنسيق مع اليركات أو المؤسسات وتقييم أدال الطالاط 
 ويطلا من الطلاا لكتابة التقارير الدورية والتقرير النهاو  وتقديم العروهط

 
 متطلبات مرافقة متطلبات سابقة  الساعات المعتمدة  عنوان المقرر لمقرررمز ا
  ساعة 90إنهاء  (0+0+3)3 (1مشروع تخرج ) سيبر 496

 

ك    مجاا تخصاااصاااي ضااامن  دة ميااااريع مطروزة من قبا القسااام بزي  يكون لي قيمة تقنيةط يساااجا الطالا  يختار الطالا ميااارو ا
(إ يقدم الطالا تقريراك يصااف أاداف الميااروع والخلفية العلمية 1الانتهال من ميااروع التخر  )الميااروع     صاالين دراساايينط  ند 

والزا المقترهط تهدف مياااريع التخر  لتزقيق الخبرة    وضااع أاداف ومعايير وتزليا وبنال واختبار وتقييم وزا المياااكا ومنهجية 
 التصميمط

 
 

 متطلبات مرافقة متطلبات سابقة  الساعات المعتمدة  عنوان المقرر رمز المقرر
  سيبر  496 (0+0+3)3 (2مشروع تخرج ) سيبر 499

 

(إ يجا  ل  الطالا إكماا تنفي  المياااروع وتقديم تقريراك  متكاملاك مع إجرال العره 2   نهاية الفصاااا الدراسااا  لمياااروع التخر  )
المقتره وبنال الميااروع والاسااتنتاجات والعما المسااتقبل ط تهدف  واصاافا الخلفية العلمية للميااروع والأاداف ومراجعة الأدبيات والزا

 مياريع التخر  لتزقيق الخبرة    وضع أاداف ومعايير وتزليا وبنال واختبار وتقييم وزا المياكا ومنهجية التصميمط
 


